TOKODI
SOFTWARE

Alkalmazas-szintli intézkedési tételek felmérése

MINTA — fiktiv adatokkal. A megrendeld, a rendszer és a megallapitasok kitalaltak. A dokumentum azt
mutatja meg, mit kap a megrendel6 egy felmérés végén. A valés dokumentumban minden tételnél fix ar
szerepel.

Megrendel6 Minta Kereskedelmi Zrt. (fiktiv)

Rendszer Ugyfél- és rendelésportal — ASP.NET MVC (.NET Framework 4.6.1), SQL Server 2016, sajat
fejlesztés 2017-bdl, az eredeti fejleszté mar nem elérheté

Forras 2026. szeptemberi penetracios teszt jelentés (P-01...P-03) és NIS2 intézkedési terv (IT-07, IT-11)
Hozzaférés a Olvasasi jog a forraskodhoz, a tesztkdrnyezethez és a telepitési leirashoz. Eles adathoz nem volt
felméréshez hozzaférés.

Felmérés ideje 2026. oktéber, 6 munkanap

Készitette Tokodi Software Kft. - Tokodi Lajos

1. Vezetoi 6sszefoglalo

Az auditjelentés 5 megallapitasa érinti a portal sajat kadjat.

TETEL SULYOSSAG MEGOLDAS MERET
F1 Jelszavak és API-kulcs a konfiguracidban és a Kritikus Kodbol M
kodtarban
F2 Mas ugyfél rendelése lekérdezhet6 (IDOR) Magas Kédbol S
F3 Nincs biztonsagi naplo Magas Kaodbol M
F4 Nincs MFA az adminfellleten, gyenge jelszétarolas Magas Kodbal L
F5 Tamogatas nélkuli komponensek Kbzepes Részben kodbdl, részben kompenzalé M
kontrollal

Méret: S = legfeljebb 2 munkanap - M = 3-5 munkanap - L = 6—10 munkanap.

A legfontosabb dontés: az F5-ben szerepl6 riportkomponens cseréje a portal nyomtatasi funkciéjanak Gjrairasat
jelentené. Ezt nem javasoljuk most — a kockazat kompenzald kontrollal aranyosan kezelhet6, a csere a
kovetkezd nagyobb fejlesztéssel egyltt olcsobb (3. fejezet, F5).

Javasolt litemezés: négy hullamban, kb. 5-6 hét alatt (4. fejezet). Az F1 kulcscseréje nem varhat a tdébbire: azt a
megrendelés napjan elvégezzik.

2. A felmérés maédja

1. A megallapitasokbdl indultunk, nem a teljes kédbol. Tételenként megkerestik, hol él a hiba, és mi a
gyOkéroka.



2. Megnéztiik, hogyan épiil és telepiil a rendszer. A javitas kockazata itt sokszor nagyobb, mint a kédban:
ennél a portalnal a telepités kézi fajimasolassal torténik, verzidzott kiadas nélkul. Ezt minden tételnél
figyelembe vettik.

3. Tételenként leirtuk: mi a javitas, mekkora, mi a kockazata, és milyen bizonyitékot kap a megrendel6 a
kovetkezd auditra.

Nem része a felmérésnek: infrastruktura (halézat, TLS-beallitas, tizfal), szabalyzatok, és a javitas utani
ellendrzé ujrateszt — ezt a pentestet végz6 fél végzi, nem a javitast végzo.

3. Tételek

F1 — Jelszavak és APIl-kulcs a konfiguracioban és a kédtarban

Forras: IT-07 - Sulyossag: kritikus - Méret: M

Hol él

Gyokérok

Javitas

Amit nem
javaslunk

Kockazat

Bizonyiték az
auditra

Web.config (adatbazis-kapcsolati sztring sa felhasznaldval), PaymentClient.cs (fizetési szolgaltatd
APIl-kulcsa beégetve). Mindkett6 a git-elézményben is, 2017 o6ta.

Nincs titokkezelés; a fejlesztdi és az éles konfiguracié ugyanaz a fajl.

1. Azonnal: az érintett jelsz6 és API-kulcs cseréje (a régiek érvénytelenitése). 2. A titkok kulcstaroloba
kerulnek (Azure Key Vault), az alkalmazas onnan olvassa. 3. Az sa helyett sajat, legkisebb jogosultsagu
adatbazis-felhasznalo. 4. Titokszivargas-ellendrzés a kédtarban.

A git-el6zmény atirasat. A kiszivargott titok attol nem lesz titok, hogy eltlintetjik — a csere a valddi javitas.

Kulcscserénél rovid kiesés lehetséges — karbantartasi ablakban, visszaallitasi tervvel.

Kulcscsere-jegyz6konyv (mi, mikor, ki), a kulcstarold hozzaférési listaja, a titokszivargas-ellendrzés tiszta
eredménye.

F2 — Mas ligyfél rendelése lekérdezhet6 (IDOR)

Forras: P-01 -

Hol él

Gyokeérok

Javitas

Kockazat

Bizonyiték az
auditra

Sulyossag: magas - Méret: S

OrdersController.Details(int id) és InvoicesController.Download(int id) : az azonositd
alapjan barmely rendelés és szamla megnyilik, ha a felhasznalé be van jelentkezve.

A jogosultsag-ellenérzés csak a bejelentkezést nézi, a tulajdonost nem. Ugyanez a minta 7 tovabbi
végponton is megvan — ezeket a pentest nem jelezte, a felmérés talalta meg.

Tulajdonos-ellendrzés a lekérdezés szintjén, mind a 9 végponton, k6z0s szlirével. Automatikus teszt
minden végpontra: idegen azonositéval 404-et kell adnia.

Alacsony. Az Ugyfélszolgalati szerepkdr jogosan lat mindent — ezt kiilén szerepként kezeljik, hogy ne
torjon el.

A tesztek listaja és eredménye; a javitott végpontok jegyzéke.
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F3 — Nincs biztonsagi naplé

Forras: IT-11 - Sulyossag: magas - Méret: M

Hol él A portal csak hibakat napl6z, helyi fajlba, 7 napos megdrzéssel. Bejelentkezés, sikertelen probalkozas,
jogosultsag-valtozas, adatexport nem keril napléba.

Javitas Strukturalt biztonsagi napl6 (ki, mit, mikor, honnan, milyen eredménnyel) a fenti eseményekre. Kézponti
gylijtés, a megrendel6 SIEM-jébe tovabbithaté formatumban. Megérzés a megrendel6 szabalyzata
szerint.

Miért ez a Az F4 (MFA) eseményei mar ebbe a napléba kerlilnek, igy az a javitas is bizonyithaté lesz.

masodik hullam

Kockazat Alacsony. Személyes adat a naploba nem kerll (jelszo, kartyaadat soha), az IP-cim és a felhasznaldi
azonosito igen — ezt az adatkezelési tajekoztatéban jelezni kell.

Bizonyiték az Mintanaplé a tesztkérnyezetbdl minden eseménytipusra; a naplézott események jegyzeéke.
auditra

F4 — Nincs MFA az adminfeliileten, gyenge jelszé6tarolas
Forras: P-02, IT-07 - Sulyossag: magas - Méret: L

Hol él Sajat fejlesztésili bejelentkezés; a jelszavak sézatlan SHA-1 hash-sel térolva; az /admin Utvonal ugyanazzal
a jelszoval érhetd el, mint az tgyféloldal.

Javitas 1. Az adminisztratorok a megrendeld Entra ID-javal 1épnek be (SSO, a céges MFA-val). 2. Az igyfélfibkoknal
a jelszo a kovetkezd bejelentkezéskor korszer(, lassu hash-re (PBKDF2) migralodik — jelszécsere
kikényszeritése nélkil. 3. Fidkzarolas ismételt sikertelen prébalkozas utan.

Kockazat Kdzepes: egy hibas SSO-bedllitas kizarhatja az adminokat. — Egy dokumentalt, széfben tartott vészhelyzeti
fiok, amelynek minden hasznalata napl6zodik (F3).

Bizonyiték az Az Entra ID alkalmazasregisztracio és a feltételes hozzaférési szabaly; a migralt jelszohash-ek aranya; a

auditra vészhelyzeti fiok eljarasa.

F5 — Tamogatas nélkiili komponensek

Forras: P-03 - Sulyossag: kozepes - Méret: M

KOMPONENS ALLAPOT JAVASLAT
.NET Framework 4.6.1 A tdmogatés 2022-ben Kédbol: emelés 4.8.1-re. Kis kockazatu, a kéd szinte valtozatlan.
megszint .NET 8-ra migralni nem sziikséges az auditponthoz — az egy

kiilén, joval nagyobb déntés.

jQuery 1.12 Ismert XSS- Kodbol: emelés 3.x-re, a 4 érintett oldal tesztelésével
sérulékenységek

Riportkomponens Nem tamogatott; a cseréje Kompenzalé kontroll: a riportgeneralas kilon, csak belsé
(szdmlanyomtatas), 2013-  a nyomtatasi funkcio halézatbdl elérhetd szolgaltatdsba kerll; bemenetét szigortian
as runtime Ujrairasa ellenérizzik; a kockazatot a megrendel§ irasban elfogadija, a csere

a kovetkez6 nagyobb fejlesztés része

Bizonyiték az auditra: komponensjegyzék (SBOM) a javitas utan; a riportkomponens kockazatelfogado
nyilatkozata, hataridével.
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4. Javasolt sorrend

HULLAM TETELEK MIERT EBBEN A SORRENDBEN 106

0 F1 kulcscsere A kiszivargott titok most is hasznalhato a megrendelés napja
1 F1 titokkezelés, F2 Kicsik, és azonnali kockazatot zarnak 1. hét

2 F3 A tdbbi javitas bizonyitéka erre épll 2. hét

3 F4 A legnagyobb tétel; a naplézasra tdmaszkodik 3—4. hét

4 F5 A legkisebb surgésseégi 5-6. hét

Minden hullam verziézott kiadassal zarul, visszaallitasi tervvel. A telepitési folyamatot az elsé hullamban
egyszeri, megismételhetd kiadasra alakitjuk — enélkil minden tovabbi javitas kockazatosabb.

5. Amit a megrendel6tol kériink

o irasi jogot a kddtarhoz és a tesztkdrnyezethez; az élesitést a megrendels lizemeltetéje hagyja jova.

e Egy technikai kapcsolattartét, aki a kodfeliilvizsgalatot jovahagyja.

Karbantartasi ablakokat a 0., 3. és 4. hullamhoz.

Az Entra ID-ban egy alkalmazasregisztracios jogot (F4).

6. Ar és iitemezés

TETEL MERET AR

F1 M [fix ar]

F2 S [fix &r]

F3 M [fix ar]

F4 L [fix ar]

F5 M [fix ar]

Osszesen [fix ar]

A valés dokumentumban itt tételenkénti fix ar, fizetési litemezés és a hullamok naptari datuma szerepel. A
megrendeld tételenként is donthet: ha egy tételt sajat fejlesztével vagy kompenzald kontrollal zar, azt nem
szamlazzuk.

Tokodi Software Kift. - 6423 Kelebia, Bajcsy-Zsilinszky utca 40. - Cg. 03-09-140638 - hello@tokodisoftware.com -
tokodisoftware.com
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